ANNEXE A : Attentes générales liées au respect du RGPD

Cette annexe est destinée a définir les attentes générales liées au respect du reglement
européen sur la protection des données. Cette annexe est commune a toutes les missions
qguelle que soit la qualification retenue pour le Centre de Gestion (sous-traitant ou co
responsable de traitement).

l. Obligations de la Collectivité adhérente a la mission vis-a-vis du Centre de
Gestion
La Collectivité adhérente a la mission s’engage a :

1. Collecter sous sa responsabilité, de maniére licite, loyale et transparente, les données
personnelles fournies au Centre de Gestion permettant la réalisation des missions confiées
a I'exclusion de toute donnée personnelle non pertinente ou disproportionnée ;

2. Vérifier la base légale de cette collecte ainsi que le bon respect des dispositions relatives
a l'information des personnes concernées ;

3. Documenter par écrit toute instruction concernant le traitement des données personnelles
par le Centre de Gestion selon la qualification RGPD retenue pour le Centre de Gestion et
les spécificités des missions menées (inscrites dans I'annexe B) ;

4. Veiller, au préalable et pendant toute la durée du traitement, au respect des abligations
prévues par le RGPD.

Il. Obligations du Centre de Gestion vis-a-vis de la Collectivité adhérente a la
mission
Le Centre de Gestion s’engage a :

1. traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font I'objet de la
présente convention ;

2. collecter sous sa responsabilité, de maniére licite, loyale et transparente, les données
personnelles complémentaires permettant la réalisation des missions confiées a
I'exclusion de toute donnée personnelle non pertinente ou disproportionnée ;

3. vérifier la base légale de cette collecte ainsi que le bon respect des dispositions relatives
a l'information des personnes concernées ;

4. traiter les données personnelles conformément aux instructions de la collectivité
adhérente. Si le Centre de Gestion considére qu’une instruction constitue une violation du
reglement européen sur la protection des données ou de toute autre disposition du droit
de I'Union ou du droit des Etats membres relative a la protection des données, il en informe
immédiatement la collectivité adhérente ;

5. garantir la sécurité et la confidentialité des données a caractere personnel traitées dans le
cadre de la présente convention ;

6. veiller & ce que les personnes autorisées a traiter les données a caractére personnel en
vertu de la convention :

v S’engagent a respecter la confidentialité ou soient soumises a une obligation Iégale
appropriée de confidentialité ;

v Recoivent la formation nécessaire en matiere de protection des données a
caractére personnel ;

v' Bénéficient d’une tragabilité adaptée de leurs actions.



7. prendre en compte, s'agissant de ses outils, produits, applications ou services, les
principes de protection des données dés la conception et de protection des données par
défaut ;

8. proposer des prestations respectueuses des principes de proportionnalité, de minimisation
et de limitation des données personnelles, afin que seules les données personnelles
pertinentes soient traitées.

Il Délégué a la protection des données :

Conformément a l'article 37 du Réglement européen sur la protection des données, le Centre
de Gestion communique a la collectivité adhérente les coordonnées de son délégué a la
rotection des données (DPO).

Pour le Centre de Gestion Référent interne :
rgpd@cdg51.fr — 03 26 69 99 05
DPO personne morale :

Centre de Gestion de 'Aube

dpo@cdqgl0.fr — 03 25 73 58 01

La collectivité adhérente a la mission communiguera dans les plus brefs délais les
coordonnées (courriel, téléphone et adresse postale) de son délégué a la protection des
données et informera le Centre de Gestion de tout changement de désignation future.

V. Registre des activités de traitements et documentation :

Chaque partie met a la disposition de l'autre partie la documentation nécessaire pour démontrer
le respect de toutes ses obligations.

Les traitements menés dans le cadre de I'exécution des missions confiées seront retranscrits dans
le registre des activités de traitements soit en tant que sous-traitant, soit en tant que responsable
de traitements en fonction de la qualification au sens RGPD déterminée dans I'Annexe B
spécifique a chaque mission.

V. Assistance réciproque entre les parties :

Les parties s’engagent a collaborer loyalement et dans un délai raisonnable dans le cadre de
la réalisation d’une analyse d’impact (PIA - Privacy Impact Assessment ou AIPD — Analyse
d’'Impact pour la Protection des Données) que celle-ci soit obligatoire ou en démarche
volontaire.

VI. Autorisation de sous-traitance :

La Collectivité adhérente autorise le Centre de Gestion a faire appel a des sous-traitants pour
réaliser les activités de traitements spécifiques qui le concernent.

Le Centre de Gestion s’engage a informer la Collectivité adhérente par un courrier
d’information de tout changement en cours de contrat dans les réles et désignation de Sous-
traitant ultérieur qui interviendrait dans les traitements le concernant. La Collectivité adhérente
dispose d’un délai minimum de 30 jours a compter de la date de réception de cette information
pour présenter ses objections. Cette sous-traitance ne peut étre effectuée que si la Collectivité
adhérente n’a pas émis d’objection pendant le délai convenu.

Le Centre de Gestion s’assure que son Sous-traitant présente des garanties suffisantes quant
a la mise en ceuvre de mesures techniques et organisationnelles appropriées de maniére a ce
gue le traitement réponde aux exigences du Reglement européen sur la protection des
données. Si le Sous-traitant ne remplit pas ses obligations en matiére de protection des
données, le Centre de Gestion demeure pleinement responsable devant la Collectivité
adhérente de I'exécution par son Sous-traitant de ses obligations.
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